Application for management and issuance of warehouse items by Rajter, Andrija
  
 
































APLIKACIJA ZA UPRAVLJANJE I IZDAVANJE 
SKLADIŠNIH ARTIKALA 
 







         Mentorica: 






Završni rad bavi se izradom Web aplikacije za upravljanje i izdavanje skladišnih artikala 
uz pomoć RFID tehnologije. Pozadinski dio aplikacije (engl. backend) napravljen je u 
PHP programskom jeziku, a za vidljivi dio (engl. frontend) korištena je HTML, CSS, 
Javascript i Jquery tehnologija. Za pohranu podataka aplikacija koristi MYSQL bazu 
podataka te HTTP poslužitelj Apache. Primarni cilj sustava je izdavanje i praćenje 
zauzetosti pojedinih skladišnih artikala. Administrator aplikacije na zahtjev korisnika 
izdaje artikl na određeni rok. Sustav prati sve artikle te na jednostavan i intuitivan način 
prikazuje status artikla. Izdavanje i vraćanje artikala moguće je raditi ručno ili 
korištenjem RFID čitača. Svakom artiklu prilikom unosa dodjeljuje se oznaka (engl. tag) 
koja jedinstveno identificira artikl te omogućuje brzo i jednostavno prepoznavanje istog. 
Oznaka se može očitavati uz pomoć RFID čitača koji očitane podatke šalje prema 
aplikaciji. Aplikacija provjerava podatke te prema zadanoj naredbi izdaje ili vraća artikl. 
Administrator ima mogućnost dodavanja novih, uređivanje i brisanje postojećih 
korisnika, kreiranje, uređivanje i brisanje artikala te izdavanje, vraćanje i produživanje 
roka izdanim artiklima. 
Za kostur (engl. framework) aplikacije korišten je Codeigniter koji koristi MVC (Model-
View-Controller) uzorak. MVC koncept omogućuje izoliranje programske logike i  
korisničkog sučelja te omogućava lakše održavanje i nadograđivanje aplikacije. 
Korištenjem kostura poput Codeignitera povećavamo sigurnost same aplikacije zbog 
ugašenih sigurnosnih mjera protiv CRSF (engl. Cross-site request forgery) i XSS (engl. 
Cross-site scripting) napada. Prednost Web aplikacije nad Desktop aplikacijom krije se 
u njezinoj mobilnosti. Aplikacija je dostupna na svim računalima i mobilnim uređajima 
sa internet pristupom i preglednikom. Prilagodljivost aplikacije omogućava upotreba 
Bootstrap tehnologije koja korisničko sučelje Web aplikacije prilagođava na osnovi 
veličine ekrana uređaja. 
Gotova aplikacija postavljena je na server na adresi: http://fluentinventory.tk 





The thesis is about the creation of a web application for managing and issuing warehouse 
products with the help of RFID technology. The background part of the application 
(backend) was made in the PHP programming language, and the HTML, CSS, Javascript 
and JQuery technologies were used for the visible part (frontend). The application uses 
the MYSQL database and the Apache HTTP server to store the data. The primary goal of 
the system is to issue and monitor the availability of individual warehouse items. 
Application administrator issues the requested item to a user for a specific amount of 
time. The system monitors all items in a simple and intuitive way and displays their status 
Issuing and returning the items can be done manually or by using an RFID reader. 
During the entry each item is tagged, which uniquely identifies it and enables its quick 
and easy recognition. The data stored on the tag can be read with the aid of an RFID 
reader which transmits the read data to the application. The application then checks the 
data and issues or brings back the item, according to the given order. The administrator 
has the ability to add, edit or remove existing users, create, edit or remove articles and 
issue or bring back the articles and extend their time limits. 
The Codeigniter framework, which uses the MVC (Model-View-Controller) pattern, was 
used as the skeleton of the application. The MVC concept allows to isolate the program 
logic and the user interface and makes the maintenance and upgrading of the application 
easier. Using frameworks such as Codeigniter increases the security of the application 
due to the implemented security measures that prevent cross-site request forgery (CRSF) 
and cross-site scripting (XSS) attacks. The advantage of the web application over the 
desktop application lies in its mobility. The application is available on all computers and 
mobile devices with Internet access and a browser. The Bootstrap technology, which 
scales the web applications user interface based on the size of the device screen, enables 
the adaptability of the application. 
The finished app is placed on the server at: http://fluentinventory.tk 
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1. UVOD 
Moderni sustavi upravljanja inventarom moraju biti u mogućnosti pratiti prodaju i 
dostupnost proizvoda, omogućiti komunikaciju s dobavljačima, pravovremeno 
obavještavati kada treba naručiti određeni proizvod te prikupljati statističke podatke 
cijelog inventara. Kako bi se ostvarili navedene zahtjevi, sustavi koriste i kombiniraju 
različite  tehnologije ovisno o zahtjevnosti problema koji se želi riješiti. 
Uvođenjem tehnologije skeniranja, praćenje inventara postaje lakše, brže i preciznije. 
U modernim sustavima sve komponente sustava su integrirane. Dio su jedne velike 
cjeline u kojoj svaki dio sustava može komunicirati jedan sa drugim čime se pokušava 
smanjit redundancija podataka.
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2. CILJ RADA I DOPRINOS 
Cilj rada je istražiti mogućnost korištenja različitih tehnologija označavanja artikala sa 
svrhom praćenja inventara tvrtke. Prilikom izrade rada razmotrene su alternativne 
tehnologije za označavanje poput jednodimenzionalnih barkodova, RFID obilježavanja, 
Bluetooth i NFC oznaka te GPS označavanja. Aplikacija koristi RFID tehnologiju za 
upravljanje i vođenje skladišnih artikala.  
Izradom rada želi se proširiti postojeće znanje o tehnologiji označavanja te praktičnim 
pristupom izrade web aplikacije prikazati korištenje navedenih tehnologija u realnom 
slučaju. Fokusiranjem na RFID tehnologiju označavanja, želi se približiti upotreba  
navedene tehnologije u rješavanju stvarnih problema. 
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3.  ALTERNATIVE PRI UPRAVLJANJU I VOĐENJU SKLADIŠNIH 
ARTIKALA 
3.1 Barkod 
Barkod je optički strojno čitljiva oznaka ili etiketa. U početku se sastojao od smisleno 
sastavljenih tamnih linija i svijetlih međuprostora varirajućih debljina i razmaka te ih 
možemo svrstati u jednodimenzionalne barkodove. Kasnije se razvijaju u 
dvodimenzionalne barkodove koji umjesto linija koriste kvadrate, točke, heksagone te 
ostale različite geometrijske oblike. Najviše se upotrebljava kao identifikacija za 
individualni potrošački proizvod te se često koristi i za praćenje inventara. Prvi barkod 
stavljen je na paketić žvakaćih guma 1974. godine. Na slici 1. prikazan je UPC (engl. 
Universal Product Code) jednodimenzionalni kod s vertikalnim linijama. [1] 
  
3.2 Dvodimenzionalni barkod 
Dvodimenzionalni barkodovi obično su kvadratnog ili pravokutnog uzorka koji 
kodiraju podatke u dvije dimenzije. Spadaju u dvije opće kategorije, "naslagani" 
barkodovi i "matrix" barkodovi. Naslagani barkodovi sadrže podatke u obliku 
višelinjiskih linearnih barkodova dok matrix barkodovi kodiraju podatke u obliku 
šesterokuta, kvadrata ili kružnih stanica. Podatke mogu pohraniti u okomitom i 
vodoravnom smjeru. 
Dvodimenzionalni barkodovi mogu pohraniti mnogo veću količinu podataka od 
jednodimenzionalnih barkodova sve do nekoliko tisuća alfanumeričkih znakova. 
Mehanizam korekcije pogreške može biti ugrađen u sam barkod te  pomaže pri vraćanju 
podataka u slučaju da je barkod oštećen. Barkod može pohranjivati raznolike podatke kao 
što su numerički, binarni, tekst te unicode podatke. Potreba za specijaliziranim hardverom 
i softverom za generiranje i čitanje barkodova čini ih težim za implementaciju i 
Slika 1. UPC Barkod [1] 
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održavanje naspram linearnih barkodova. Slika 2. prikazuje PDF417 barkod koji se 
najčešće koristi kod općih uplatnica. Služi za pohranu podataka o plaćanju te preko 
aplikacije na pametnim telefonima omogućuje čitanje i automatsko popunjavanje naloga 
za uplatu. [1] 
3.3. RFID 
RFID (engl. Radio Frequency Identification) se temelji na razmjeni informacija 
elektromagnetskim valovima između naljepnica ili oznaka i čitača. Dvije najvažnije 
komponente RFID sustava su oznaka i čitač. Oznaka je najčešće naljepnica s ugrađenim 
elektroničkim sklopom koja je pričvršćena na artikl koji želimo pratiti, a čitač je 
elektronički uređaj koji može prepoznati prisutnost RFID oznake i pročitati pohranjene 
podatke te informirati sustav o prisutnosti artikla. RFID tehnologija je brza, pouzdana te 
ne zahtjeva vidni kontakt između čitača i oznake. [2] 
RFID dolazi u nekoliko tehnologija, ovisno o zahtjevima sustava i načinu primjene. 
Oznake se mogu pričvrstit na različite površine, od paleta, vozila pa do životinja i ljudi. 
Oznake mogu biti read-only (samo za čitanje) ili read-write (čitanje i pisanje). Memorija 
oznake može se programirati tvornički ili tokom postavljanja sustava te se opcionalno 
može i trajno zaključat. Slika 3. prikazuje različite oblike pasivnih RFID oznaka. 
Slika 2. PDF417 barkod [1] 
Slika 3. Pasivne RFID oznake 
Izvor: http://www.jesic-tech.com/images/RFID/tags/EPC-RFID-TAG-1.jpg 
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RFID možemo podijeliti po tipu frekvencije i po načinu napajanja. 
LF RFID Low frequency ili sustavi niskih frekvencija imaju kratak domet čitanja od 
10 cm, sporije očitavanje od viših frekvencija te nisu pretjerano osjetljivi na 
elektromagnetske smetnje. Najčešće se koriste kod kontrole pristupa i kod praćenja stoke.  
HF RFID High frequency ili sustavi visokih frekvencija imaju domet od 10 cm pa do 
1 m. Umjereno su osjetljivi na smetnje te se obično koriste za ulaznice, plaćanje i prijenos 
podataka. 
UHF RFID Ultra high frequency ili sustavi ultra visokih frekvencija imaju domet do 
čak 12 m, brži prijenos podataka od ostalih sustava te je najosjetljiviji sustav na smetnje. 
UHF sustavi se koriste u raznim aplikacijama, od upravljanja zalihama, u farmaceutskoj 
industriji protiv krivotvorenja te za bežičnu konfiguraciju uređaja. Pasivne UHF oznake 
su lakše i jeftinije za proizvodnju od LF i HF oznake, što ih čini najbržim rastućim 
segmentom na RFID tržištu. [3] 
Tablica 1. prikazuje razlike između karakteristika aktivnih i pasivnih oznaka. [3]  
 Aktivni RFID Pasivni RFID 
Napajanje Baterija Oslanja se na čitač 
Domet do 100 m do 10 m 
Memorija do 128kB 128 bita 
Cijena 20 $ po oznaci 7 - 20 centi po oznaci 
Veličina 
Mora biti dovoljno veliko da može 
smjestiti bateriju 
Veličina varira od veličine mikročipa pa 
do veličine manje knjige 
Prednosti 
- visok prijenos podataka 
- u mogućnosti pokrenuti komunikaciju 
- dalek domet čitanja 
 
- niska cijena oznake 
- mala veličina oznake 




- baterija  
- relativno visoka cijena 
- zbog veličine oznake nisu primjerene za 
male artikle 
- kraći domet nego aktivne oznake 
- mali kapacitet memorije 
- komunikacija ovisi o veličini i vrsti 
antene 
Tablica 1. Usporedba pasivnih i aktivnih RFID oznaka 
Izvor: Autor 
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3.4 NFC – Near Field Communication 
NFC je beskontaktna tehnologija koja se razvila iz RFID tehnologije. Integrira se u 
bežični uređaj te služi kao još jedna mogućnost za bežičnu razmjenu podataka i 
povezivanje.  
NFC oznake su pasivni uređaji koji se koriste za komunikaciju s aktivnim NFC 
uređajima. U srcu svake NFC oznake instaliran je memorijski čip koji sadrži malu 
količinu memorije te radio čip priključen na antenu. Oznaka nema vlastito napajanje te 
se pali kroz magnetsko polje NFC uređaja, na primjer pametni telefon. NFC oznake mogu 
se programirati i ugraditi u poslovne kartice, pametne plakate, naljepnice i promotivni 
materijal. Vrlo su korisne u distribuciji informacija i promociji proizvoda i usluga. 
Oznake također mogu pokrenuti zadatke, konfigurirati uređaje te pokrenuti aplikacije na 
čitačima. [4] 
3.5 BLE – Bluetooth Low Energy 
BLE (engl. Bluetooth Low Energy) je novija tehnologija predstavljena 2010. godine. 
Iako nosi naziv Bluetooth, to je potpuno nova specifikacija, dizajnirana da omogući 
uređajima niske snage da mogu raditi mjesecima ili čak godinama sa malim baterijama. 
To je radio standard novog desetljeća koji omogućuje IOT – Internet Of Things. 
Tehnologija je dizajnirana da bude što jeftinija sa što jeftinijom implementacijom. Doseg 
na otvorenom prelazi čak 100 metara te omogućuje spajanje više od dvije milijarde 
uređaja. Za BLE tehnologiju protok podataka nije bitan te ne podržava streaming. 
Tehnologija je dizajnirana za slanje malih komadića podataka. Najčešće se koristi u 
području zdravstva, fitnesa, sigurnosti i kućne zabave. [5] 
3.6 GPS označavanje 
GPS označavanje je tehnologija kojom se pričvršćuje mali odašiljač na objekt koji 
šalje signal GPS satelitskoj mreži te na taj način omogućuje praćenje. Najčešći primjeri 
su vozila sa protuprovalnim sustavom i osobni lokator za hitne slučajeve. Prednost 
tehnologije je da u svakom trenutku možemo pratiti gdje se nalazi objekt te put kojim 
prolazi. Najveći nedostatak je trošak opreme i instalacije sustava, međutim kako 
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tehnologija napreduje tako i odašiljači novih generacija postaju sve manji i cjenovno 
prihvatljiviji. [6] 
3.7 Odabir tehnologije 
Prilikom odabira tehnologije u obzir su se uzimali sljedeći kriteriji: dostupnost uređaja, 
prihvatljiva cijena te jednostavnost implementacije i održavanja. Zbog visoke cijene i 
zahtjevnosti implementacije, GPS tehnologija nije bila adekvatan izbor. Kod 
jednodimenzionalnih i dvodimenzionalnih barkodova pretpostavka je da će se oznake u 
kratkom vremenu istrošit te će postat nečitljive što zahtjeva ponovno ispisivanje oznaka. 
Oznake RFID tehnologije mogu se dodatno zaštitit od vanjskih utjecaja poput prljavštine 
i grebanja, bez utjecaja na kvalitetu čitanja. Nedostatak BLE tehnologije je da oznaka tzv. 
beacon prilikom rada koristi bateriju za napajanje što zahtjeva zamjenu baterije. RFID 
oznakama, kako bi radile, nije potrebno dodatno napajanje. Razmatranjem prije 
navedenih tehnologija uzimajući u obzir prednosti i nedostatke pojedine tehnologije 
odabrana je RFID tehnologija zbog jednostavnosti izvedbe, lakog održavanja te dostupnih 
i cjenovno prihvatljivih uređaja. 
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4. OPIS TEHNOLOGIJA 
4.1. HTML 
HTML (engl. Hypertext Markup Language) je jezik za pisanje web stranica. Inicijalno 
je osmišljen za strukturiranje dokumenata zaglavljem, paragrafima, popisima itd. kako bi 
se pojednostavnilo dijeljenje znanstvenih informacija među istraživačima. Danas je u 
širokoj upotrebi za oblikovanje web stranica. HTML koristi oznake (engl. tags) za 
strukturiranje sadržaja. Oznaka govori pregledniku (engl. browser) na koji način da 
prikazuje informaciju koju sadrži. Atributima se mogu unosit dodatne informacije i 
zapisuju se unutar same oznake, a sastoje se od imena i vrijednosti. U Kodu 1. prikazan 
je jednostavan primjer HTML dokumenta koji sadrži oznaku za paragraf "<p></p>" s 
atributom "class". [7] 
Kod 1. Primjer HTML dokumenta 
Izvor: Autor 
4.2 CSS 
CSS (engl. Cascading Style Sheets) je stilski jezik koji opisuje način na koji će se 
prikazivat određeni HTML elementi. Omogućuje izradu pravila koja kontroliraju prikaz 
i funkcionalnost individualnih elemenata na stranici. Koristeći CSS definiraju se svojstva 
koja određuju različite aspekte elemenata poput boje, veličine teksta, poravnavanja, 
pozadinske grafike i dr. Kako bi se odredilo na koji element se odnose pravila, koriste se 
selektori.  Svako svojstvo sastoji se od imena i vrijednosti odvojeno dvotočkom (:). 
Pojedina svojstva unutar pravila odvajaju se točkom sa zarezom (;). [8]  
<html> 
   <head> 
      <title>HTML</title> 
   </head> 
   <body> 
 <p class="naslov">Naslov</p> 
   </body> 
</html> 
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Kod 2. prikazuje pravila za HTML element paragrafa koji se odnosi isključivo na 
paragrafe sa class atributom "naslov".  
Kod 2. Primjer CSS sintakse 
Izvor: Autor 
4.3 JavaScript 
JavaScript je skriptni programski jezik predstavljen 1995. godine kako bi se Netscape 
pregledniku dodala mogućnost izvršavanja programa. Od tada je implementiran na skoro 
svim današnjim preglednicima. Omogućuje izvršavanje programskog koda na klijentskoj 
strani direktno u pregledniku. Neizostavan je dio modernih web aplikacija i gotovo da se 
ne može pronaći web stranica koja ne koristi javascript. Javascript omogućuje 
manipuliranje elementima na web stranici te time doprinosi većoj interaktivnosti samog 
sadržaja stranice. U novije vrijeme stvoreni su i cijeli sustavi koji omogućuju izradu 
aplikacija isključivo u javascript kodu. Javascript kod može se upisat direktno u HTML 
datoteku pomoću "script" oznaka ili se može referencirat na vanjsku datoteku koja sadrži 
čisti javascript kod. [9] 
Kod 3. Primjer Javascripta koda u HTML datoteci  
Izvor: Autor 
4.4. PHP 
PHP (engl. Hypertext PreProcessor) je objektno orijentirani programski jezik za 
izradu dinamičkih i interaktivnih web stranica. PHP je skriptni jezik koji se izvršava na 
serveru i na zahtjev posjetioca vraća generiranu html datoteku koju preglednik interpretira 
u web stranicu. PHP je nastao 1995. godine kada je Rasmus Lerdorf napisao nekoliko 
p.naslov { 
 color: blue; 
 text-align: justified; 





   var naslovi = document.getElementsByClassName("naslov"); 
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CGI (engl. Comoon Gateway Interface) programa kako bi lakše održavao osobnu web 
stranicu. Jedna od prednosti PHP-a je da datoteka može sadržavati HTML i PHP kod u 
jednom što omogućava jednostavno i brzo kreiranje dinamičkog sadržaja. Za izvršavanje 
koda potrebno je da datoteka ima ekstenziju ".php" i da se kod nalazi između oznaka 
"<?php ?>". Php varijable se deklariraju na način da varijabla počinje sa znakom "$" 
nakon čega slijedi naziv koji može sadržavati slova, brojke i znakove. Php nije strogo 
tipiziran jezik što znači da prilikom deklaracije varijable nije potrebno definirati tip 
podataka. Kod 4. prikazuje inicijalizaciju varijable p te ispis varijable pomoću ugrađene 
"echo" metode. 
Kod 4. Primjer PHP koda zajedno sa HTML-om 
Izvor: Autor 
PHP je i dalje najzastupljeniji jezik na webu, koristi ga više od 80% web stranica te 
neke od najvećih kompanija na svijetu kao Facebook, Wikipedia, Wordpress i drugi. [10] 
4.5. MySQL 
MySQL je open-source RDBMS (engl. Relational Database Management System) 
sustav upravljanja relacijskom bazom podataka. Sustav je kreiralo i razvilo švedsko 
poduzeće MySQL AB sredinom devedesetih te kasnije prelazi u vlasništvo Oracle-a. 
MySQL je izdan pod open source licencom te je besplatan za korištenje. Iako je besplatan, 
po funkcionalnosti i mogućnostima može parirati i skupljim rješenjima poput Microsoft 
SQL-a ili Oracle baze podataka. Sustav također sadrži razvojni alat MySQL Workbench 
koji znatno pojednostavljuje dizajn i održavanje baze podataka. MySQL koristi 
standardni oblik poznatog jezika SQL podataka te zbog open source licence developerima 
omogućuje modificiranje izvornog koda kako bi sustav prilagodili vlastitim specifičnim 
okruženjima. MySQL Workbench razvojni alat osim standardnih funkcionalnosti 
kreiranja i održavanja baze podataka sadrži i dodatnu funkcionalnost vizualnog dizajna 
<html> 
<body> 
   <?php  
      $p = "PHP je zakon!"; 
   ?>  
   <p class="naslov"><?php echo $p; ?></p> 
</body> 
</html> 
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modela baze. Funkcionalnost obrnutog inženjeringa (engl. reverse engineering) 
omogućuje kreiranje vizualnog modela iz već gotove baze, a sinkronizacija modela 
omogućuje da izmjene na modelu prenosimo natrag na bazu. [11] 
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5. RAZVOJNI ALATI 
Na tržištu se trenutno nalazi niz besplatnih i plaćenih rješenja za razvijanje softvera. 
Odabirom sljedećih razvojnih alata želi se što više olakšati i ubrzati proces izrade web 
aplikacije. 
5.1. Visual Studio Code 
Visual Studio je tekstualni editor dizajniran od strane Microsofta primarno za web 
razvoj. Najavljen je krajem 2015. godine u sklopu Microsoft Build Konferencije, a verzija 
1.0 izdana je u ožujku 2016. Alat je izdan kao open source rješenje pod MIT licencom te 
je dostupan za korištenje bez dodatnog plaćanja. Nije limitiran na jedan operativni sustav 
te se kao takav može koristit na Windows, Linux i Mac platformi. Podržava instalaciju 
vanjskih proširenja (engl. extensions) koje mu proširuju mogućnosti. Unatoč mogućnosti 
proširenja alat sam po sebi raspolaže sa bogatim repertoarom funkcionalnosti: 
 intelliSense – alat osim označavanja koda (engl. syntax highlighting) predlaže 
pametne izvedbe na temelju tipa varijabli, definicije funkcija i uvezenih 
modula.  
 otklanjanje grešaka (engl. debugging) – u alat je ugrađena mogućnost 
otklanjanje grešaka pomoću prekidnih točki (engl. breakpoints) izravno iz 
editora te mu pruža mogućnost praćenja varijabli i toka programa 
 isječci koda (engl. snippets) – korisnik ima mogućnost umetanja najčešće 
korištenih blokova koda kreiranjem vlastitih isječaka i pripadajućih kratica 
 ugrađeni GIT alat – pomoću ugrađenog modula alat prati promjene na kodu te 
nudi mogućnost sinkronizacije koda sa vanjskim repozitorijem 
 prilagodljivost korisniku – mogućnost promjene izgleda i funkcionalnosti 
programa prema korisniku su praktički neograničene, od promjene boje 
pozadine editora pa sve do veličine fonta i izgleda ikona  
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Na slici 4. prikazan je program tijekom otklanjanja greške u php skripti. U lijevom 
dijelu korisničkog sučelja nalazi se popis varijabli sa trenutnim vrijednostima, a u desnom 
dijelu unutar uređivača teksta vidljiva je prekidna točna (engl. breakpoint). [12] 
 
5.2 Xdebug 
Xdebug je proširenje za PHP kao pomoć tijekom razvoja aplikacije. Omogućava lakše 
detektiranje problema i pomaže kod otklanjanja grešaka u izvornom kodu. Sadrži 
funkcionalnost za praćenje funkcija, inicijalizaciju varijabli te prikazuje obavijesti, 
upozorenja i pogreške. [13] 
5.3 MySQL Workbench 
MySQL Workbench je razvojni alat za MySQL bazu podataka. Alat pruža mogućnost 
modeliranja podataka, nudi sveobuhvatne alate za administraciju i konfiguraciju 
poslužitelja, izradu sigurnosnih kopija te je dostupna na Windows, Linux i Mac platformi. 
 
Slika 4. Visual Studio Code  
Izvor: Autor 
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Omogućuje kreiranje, upravljanje i organiziranje veza baza podataka na jednostavan 
način. Napredniji korisnici imaju mogućnost stvaranja sigurnih veza na udaljene baze 
pomoću ssh (engl. Secure Shell Protocol) konekcija. Vizualni SQL editor omogućuje 
izgradnju, uređivanje i pokretanje upita, uređivanje podataka te pregled i izvoz rezultata 
u različitim formatima. Slika 5. prikazuje uređivanje tablice u korisničkom sučelju 
MySQL Workbencha. 
MySQL Workbench pojednostavljuje dizajn i održavanje baze podataka pomoću 
vizualnog alata za kreiranje ER (engl. Entity Relationship) dijagrama. Tablice i  
pripadajuće veze mogu se grupirati i premještati po virtualnoj površini. [14] 
Slika 5. MySQL Workbench  
Izvor: Autor 
5.4 Bootstrap 
Bootstrap je razvojni okvir za frontend ili prezentacijski dio web stranica. Sastoji se 
od datoteka standardiziranog koda (HTML, CSS, JS i sl.) koji se koriste za potporu kod 
razvoja responzivnih rješenja. Razvojni okviri za frontend poput Bootstrapa omogućuju 
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brzo kreiranje korisničkog sučelja aplikacije pomoću predefiniranih i prilagodljivih html 
elemenata i komponenti. Tipografija, ikone, gumbići, forme i ostale komponente 
unaprijed su stilizirane te ostavljaju dojam profesionalnog dizajna i usklađenosti. Jedan 
od glavnih alata Bootstrapa je tzv. grid ili rešetka koja omogućava konzistentni raspored 
elemenata na web stranici te time pojednostavljuje strukturiranje sadržaja. [15] 
5.5 Codeigniter 
Codeigniter je besplatan open-source PHP softverski okvir za razvoj web aplikacija. 
Cilj mu je ubrzati i olakšati razvoj aplikacija pomoću MVC (engl. Model-View-
Controller) principa. Sadrži bogat skup biblioteka za najčešće scenarije te na lak način 
omogućava proširivanje postojećih i dodavanje novih. Prvu javnu verziju CodeIgnitera 
objavio je EllisLab 28. veljače 2006. godine. Druga verzija Codeignitera izdana je u 
siječnju 2011. godine te je bila u razvitku sve do kolovoza 2015. Trenutna verzija je 3.1.6 
te se simultano radi na četvrtoj verziji. U 2014. godini EllisLab predaje vlasništvo nad 
Codeignitorom u ruke BCIT-u (British Columbia Institute of Technology) sveučilištu 
gdje se nastavlja razvoj. [16]  
5.6 GIT 
Git je besplatan i open-source distributivni sustav verzioniranja ili upravljanja 
izvornim kodom (engl. VCS – Version Control System) dizajniran za brzu i učinkovitu 
obradu malih do vrlo velikih projekata. Sustav tijekom vremena bilježi izmjene u datoteci 
izvornog koda, te pohranjuje promjene u lokalno spremište ili repozitorij. Git nudi 
mogućnost upravljanja izvornim kodom na nekim od mnogobrojnih hosting servisa kao 
GitHub gdje programer može podijeliti izvorni kod s ostatkom svijeta te kolaborirati na 
drugim projektima. Nastao je 2005. godine nakon što je linux zajednica prekinula 
suradnju s kompanijom koja je razvila BitKeeper sustav za verzioniranje. Kako im je bio 
potreban novi CSV, zajednica na čelu s Linus Torvaldsom (tvorac Linux kernela) razvija 
vlastiti sustav na temelju naučenih lekcija korištenjem Bitkkeper-a. Neki od ciljeva novog 
sustava bili su brzina, jednostavan dizajn, snažna potpora nelinearnom razvoju i 
učinkovito upravljanje velikim projektima popu Linux kernela. Od izdanja verzije 1.0 
krajem 2005., softver je stvorio više od jedne velike web stranice i postao je sustav izbora 
za mnoge programere, kako open source, tako i komercijalne. [17] 
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6. BAZA PODATAKA 
6.1. Dijagram baze podataka 
Shema baze podataka sadrži devet tablica te je podijeljena na četiri cjeline: Korisnici, 
Artikli, Transakcije i Poduzeće. Na slici 2. prikazana je shema baze izrađena pomoću 
MySQL Workbench alata.  
 
Slika 6. Dijagram baze podataka  
Izvor: Autor 
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6.2. Tablica users 
Tablica users sadrži podatke o korisnicima aplikacije te služi za autentifikaciju i 
praćenje zadnje prijave korisnika. 
6.3. Tablica user_type 
Tablica user_type sadrži podatke o ulogama korisnika te služi za autorizaciju korisnika 
te praćenje transakcija prema korisniku. 
6.4 Tablica company 
Tablica company sadrži podatke o poduzeću. 
6.5 Tablica contacts 
Tablica contacts sadrži podatke o kontaktima. 
6.6 Tablica items 
U tablica items upisuju se podatci o artiklima. 
6.7 Tablic item_status 
Tablica item_status veže se na tablicu items te opisuje status artikla. Tablica je 
unaprijed popunjena te aplikacija ne dozvoljava promjene na tablici. 
6.8. Tablica item_type 
Tablica item_type sadrži popis različitih tipova artikla. Veže se na tablicu items te 
omogućuje svakom artiklu dodjeljivanje tipa za lakše grupiranje i pretraživanje istih. 
6.9 Tablica item_transactions 
Tablica item_transactions služi za pohranjivanje transakcija vezanih za artikle. Preko 
tablice se prate izdavanje i vraćanje artikala, trenutno stanje artikla, datum izdavanja, 
datum vraćanja, rok vraćanja artikla, korisnika koji je izdao artikl te korisnika koji je 
zadužio artikl. 
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6.10 Tablica overdues 
Tablica se veže na tablicu item_transactions te sadrži podatke o artiklima koji su 
premašili rok vraćanja. 
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7. RAZVOJ APLIKACIJE  
7.1 Modeliranje baze podataka 
Model baze podataka napravljen je pomoću MySQL Workbench-a koji sadrži alat za 
modeliranje baze. Alat sadrži vizualni editor koji omogućuje kreiranje, editiranje i 
grupiranje tablica na jednostavan i intuitivan način. Na slici 7. prikazana je relacijska veza 
između dvije tablice kreirana pomoću vizualnog editora u MySQL Workbenchu. 
 
Slika 7. MySQL Workbench EER Diagram Editor  
Izvor: Autor 
Funkcionalnost forward engineeringa omogućuje kreiranje gotove baze iz vizualnog 
modela, a sinkronizacija modela omogućuje da izmjene na modelu prenosimo natrag na 
bazu. Samim kreiranjem vizualnog modela olakšano je modeliranje optimalne strukture 
baze eliminirajući redundanciju podataka i veza između tablica. Baza je dizajnirana u 
smislu grupacija tablica u četiri cjeline:  
1. Poduzeće/Kontakti - informacije o samom poduzeću 
2. Korisnici - informacije o korisnicima i ulogama 
3. Artikli – informacije o artiklima i njihovom status zauzeća 
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 26 
 
4. Transakcije – informacije o transakcijama pojedinih artikala 
7.2. Radno okruženje aplikacije 
Za web razvojno okruženje korišten je WampServer koji sadrži Apache server, PHP 
programski jezik i MySQL bazu podataka. Za kostur aplikacije odabran je Codeigniter 
softverski okvir zbog jednostavnosti korištenja, brzine, jake zaštite, malog otiska na 
performanse i minimalne konfiguracije. Nakon instalacije WampServera potrebno je 
podesiti lozinku za MySQL te u www direktoriju kreirati novi folder za projekt. Sve php, 
html, js i ostale datoteke stavljaju se u novo kreirani direktorij u www folderu kako bi 
bile dostupne kroz browser na sljedećoj putanji: http://localhost/[ime-foldera-projekta]. 
Na internet stranicama Codeignitera https://codeigniter.com/ preuzima se softverski 
okvir te se sve datoteke stavljaju unutar prije kreiranog projekt direktorija. Aplikaciji se 
može pristupit na putanji http://localhost/[ime-foldera-projekta]/index.php koja vodi do 
index funkcije unutar home controllera koja je ujedno i početna točka aplikacije.  
7.3 Korištenje alata GIT za upravljanje kodom 
Za razvoj aplikacije korišten je GIT, alat za upravljanje izvornim kodom. Na 
GitHubovim stranicama kreiran je korisnički račun i repozitorij FluentInv na koji se 
stavlja i sinkronizira sav izvorni kod. GitHub je hosting servis za verziorniranje koda 
pomoću GIT alata. GitHub je razvio aplikaciju GitHub Desktop koja služi za pohranu 
koda na remote repozitorij. Slika 8. prikazuje korisničko sučelje programa GitHub 
Desktop. 
Slika 8.  GitHub aplikacija  
Izvor: Autor 
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GIT prati svaku promjenu unutar koda te označava promijenjene datoteke i broj 
obrisanih i novih redova koda. Na slici 9. prikazan je dio korisničkog sučelja programa 
GithHub Desktop koji vizualno prikazuje promjene u HomeModel.php datoteci izvornog 
koda gdje crvena linija označava obrisani redak, a zelena linija novi redak u datoteci. 
Slika 9.  Pregled promjene koda u GitHub alatu 
Izvor: Autor 
Kada smo zadovoljni promjenama u kodu označavamo datoteke koje želimo staviti na 
repozitorij te radimo predaju koda (engl. commit) sa opisnom porukom i konačno guramo 
( engl. push) kod na remote repozitorij. Svakim guranjem koda na repozitorij alat radi tzv. 
snapshot ili sliku repozitorija. Snapshotovi sadrže informacije o svim promjenama u kodu 
u određenoj točki u vremenu. U ostalim alatima za praćenje koda kao npr. Mercurial ili 
SVN alat prati samo revizije koda dok GIT radi sliku cjelokupnog koda. U scenariju kada 
bi projekt napravio pogrešno skretanje ili bi se mijenjali tehnički zahtjevi projekta, 
programer ima mogućnost vraćanja na određeni snaphot te nastavak rada bez potrebe 
vraćanja svih prijašnjih snapshotova. 
  Guranjem koda na repozitorij u većini slučajeva dolazi do konflikata u kodu što je 
neizbježno kada više programera radi na istom kodu. Konflikti se moraju ručno otkloniti 
kako bi se kod mogao sinkronizirati sa repozitorijem. GIT prati promjene na repozitoriju 
i obavještava programera da treba napravit tzv. pull request kojim se povlači kod sa 
repozitorija i lokalno sinkronizira sa kodom.  
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Svaki novo kreirani repozitorij sadrži tzv. master granu koja nosi produkcijski kod 
aplikacije. Grananje (engl. branching) je svojstvo alata koje omogućava kreiranje 
neovisnih grana na repozitoriju lokalno ili remote. Novo kreirane grane sadrže sav kod 
master grane te omogućuju razvoj aplikacije neovisno o drugim developerima. Najčešće 
se koristi kako bi se aplikaciji dodala nova mogućnost ili svojstvo, a da ne diramo 
produkcijski kod. Nakon završetka razvoja na neovisnoj grani kod se spaja (engl. merge) 
sa master granom koja nakon rješavanja konflikta i sinkronizacije sadrži novi kod razvijen 
na neovisnoj grani. Slika 10. prikazuje mogući tok razvoja projekta. Svaki red predstavlja 
jednu granu u jedinstvenoj boji dok kružnice predstavljaju takozvani push ili guranje koda 
na repozitorij. Horizontalne strelice predstavljaju pomak u razvoju projekta, a dijagonalne 
strelice predstavljaju grananje i spajanje grana. 
  
Slika 10. Primjer grananja GIT alatom  
Izvor: Autor 
7.4 Implementacija RFID tehnologije 
Aplikacija uz klasični unos podataka tipkovnicom i mišom ima mogućnost korištenja 
RFID tehnologije za praćenje artikala. Za potrebe aplikacije kupljen je RFID čitač Mifare 
kartica koji radi na frekvenciji od 13,56 MHz i podržava SO14443A/B i ISO15693 
standarde. Maksimalna daljina čitanja uređaja je 10 centimetara i brzine čitanja od 106 
kB/s. Uređaj spada u jeftiniju kategoriju uređaja te daljina čitanja uvelike ovisi o 
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korištenim oznakama i okolini te smetnjama kod čitanja. Slika 11. prikazuje kupljeni 
RFID čitač. 
Slika 11. RFID čitač  
Izvor: Autor 
Sam uređaj radi kao emulator tipkovnice te očitane podatke zapisuje kao da sam 
korisnik koristi tipkovnicu. Instalacija i podešavanje uređaja je jednostavno te ne zahtjeva 
instalaciju dodatnih upravljačkih programa. Uz uređaj dolazi program za emulaciju koji 
omogućava testiranje čitača te odabir i postavljanje različitih postavki: 
 slanje podataka u heksadecimalnom zapisu 
 slanje podataka u ASCII zapisu 
 slanje podataka decimalnom notacijom 
 kontinuirano ili jednokratno slanje podataka 
 slanje enter tipke nakon slanja podataka 
 pokretanje aplikacije sa Windowsima 
 označavanje čitanja sa zujalicom 
 označavanje čitanja sa LED lampicom 
 formatiranje očitanih podataka 
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Slika 12. prikazuje korisničko sučelje programa za rad sa čitačem.  
Slika 12.  Program za emulaciju  
Izvor: Autor 
Nakon pokretanja programa spremamo postavke i pokrećemo emulaciju tipkovnice. 
Uređaj je u radnom stanju te očekuje čitanje oznaka ili kartica. Prislanjanjem oznake na 
uređaj program zapisuje formatirani zapis u trenutačno fokusiranu kontrolu na računalu 
npr. input, textarea itd. Prilikom razvoja programa korištena je oznaka u obliku 
naljepnice. Oznaka je veličine 45mm puta 22mm te debljine 0,5mm. Na slici 13. može se 
vidjet čip i antena oznake nakon što je stavljena ispred izvora svjetlosti. 
Slika 13. RFID naljepnica 
 Izvor: Autor  
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8. FUNKCIONALNOST APLIKACIJE 
8.1 Kontrolna ploča 
Nakon prijave, aplikacija vodi korisnika na početni zaslon kontrolne ploče. Kontrolna 
ploča služi kao pregled trenutačnog stanja aplikacije te može poslužiti za brzo navigiranje 
kroz aplikaciju. Neke od informacija prikazanih na kontrolnoj ploči jesu: 
 Navigacijske kutije – služe za brzi pristup određenim djelovima aplikacije 
 Mjesečne transakcije – pregled broja transakcija po mjesecima 
 Zadnje transakcije – popis deset zadnjih provedenih transakcija 
 Korisnici – popis korisnika aplikacije 
 Kalendar – kalendar kontrola 
Na slici 14. prikazan je izgled kontrolne ploče. 
Slika 14. Kontrolna ploča  
Izvor: Autor 
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8.2 Artikli 
Modul "Artikli" služi za upravljanje artiklima aplikacije. Pristup artiklima ima samo 
tip korisnika administrator. Ostalim korisnicima aplikacije pristup je zabranjen. Na slici 
15. prikazan je izgled tablice sa popisom artikala. 
Slika 15. Prikaz popisa artikala  
Izvor: Autor 
Popis artikala sadrži informacije o artiklima poput slike artikla, imena, opisa, cijene, 
koda i statusa artikla. Pritiskom na gumb "Pregled" aplikacija vodi korisnika na pregled 
artikla u kojem se nalaze informacije o svim transakcija vezanih za artikl, trenutnim 
dužnicima artikla i nudi mogućnost uređivanja artikla. Na slici 16. prikazan je izgled 
stranice pregleda artikla. 
Slika 16. Pregled artikla  
Izvor: Autor 
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Pritiskom na gumb "Novi artikl" aplikacija otvara novu formu za unos artikla. 
Obavezna polja za unos novog artikla čine ime, cijena, tip i kod artikla. Izostavljenjem 
nekih od polja aplikacija upozorava korisnika na nedostatak podataka za pravilno 
kreiranje artikla. Prilikom unosa artikla aplikacija asinkronim zahtjevom provjerava 
unešeni kod te u slučaju duplikata javlja da artikl sa unešenim kodom već postoji u bazi. 
Korisnik također ima mogućnost pridruživanja slike pojedinom artiklu. Nakon ispravno 
popunjene forme pritiskom na gumb "Kreiraj" aplikacija kreira novi artikl, sprema ga u 
bazu podataka i vraća korisnika na pregled popisa artikala. Slika 17. prikazuje formu 
unosa novog artikla unutar aplikacije.  
Slika 17. Forma unosa novog artikla  
Izvor: Autor 
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8.3 Praćenje artikala 
Modul "Praćenje artikala" nudi pregled zaduženih artikala te omogućava zaduživanje 
i vraćanje zaduženih artikala. Pregled je podijeljen na dvije cjeline, "Zaduženja" koja 
sadrže popis zaduženih artikala i "Prekoračenja" koja sadrže popis zaduženih artikala 
kojima je istekao rok vraćanja. Svaki artikl je prikazan u zasebnoj kartici koja sadrži 
informacije o zaduženju te omogućuje uređivanje, vraćanje, brisanje i produživanje roka 
zaduženja. Na slici 18. prikazan je pregled zaduženih artikala koji sa lijeve strane sadrži 
karticu sa zaduženim artiklima, a sa desne strane karticu sa artiklima koji su prekoračili 
rok zaduženja. 
Slika 18. Prikaz praćenja artikala  
Izvor: Autor 
Zaduživanje novih artikala obavlja se pritiskom na gumb "Zaduži artikl" koji vodi 
korisnika na zaslon unosa nove transakcije. Aplikacija omogućuje dva načina izbora 
artikla. Prvi način je klasičan izbor iz tablice slobodnih artikala. Pritiskom na gumb 
"Izaberi artikl" otvara se modalni prozor koji u tabličnom obliku prikazuje popis svih 
slobodnih artikala te se pritiskom na odabrani red tablice artikl prebacuje u formu za unos 
nove transakcije. Unos datuma za izdavanje i vraćanje artikala vrši se pomoću datepicker 
kontrole koja prikazuje fleksibilni kalendar koji omogućava brzu i jednostavnu 
navigaciju. Posljednje dvije kontrole u formi omogućavaju odabir dužnika pomoću select 
kontrole te unos napomene u tekstualno područje. Pritiskom na gumb "Kreiraj" aplikacija 
šalje prikupljene podatke kontroloru zaduženom za kreiranje nove transakcije. U slučaju 
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 35 
 
da neki od podataka nisu popunjeni ili neispravni, aplikacija obavještava korisnika o 
greškama u unosu. Slika 19. prikazuje formu unosa nove transakcije. 
 
Slika 19. Unos nove transakcije  
Izvor: Autor 
Drugi način izbora artikla je pomoću RFID čitača. Pritiskom na gumb "Skeniraj artikl" 
aplikacija otvara modalni dijalog sa fokusom na input kontrolu te očekuje unos 
jedinstvenog koda artikla kojeg želimo zadužiti. Slika 20. prikazuje input kontrolu za 
skeniranje koda artikla pomoću RFID čitača. 
Slika 20. Input kontrola za RFID čitač 
Izvor: Autor 
U slučaju da je artikl sa tim kodom već zadužen ili u slučaju kada je kod neispravan, 
aplikacija upozorava korisnika te prazni unos i postavlja kontrolu u pripremno stanje za 
ponovno čitanje. 
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Vraćanje artikala se kao i odabir artikla kod zaduživanja može uraditi na dva načina, 
ručno ili pomoću RFID čitača. Ručno vraćanje artikala se vrši na način da se na kartici 
zaduženja pritisne gumb "Vrati" koji vraća artikl, mijenja status artikla u "slobodan" te 
miče karticu zaduženja sa popisa. Vraćanje artikla pomoću RFID čitača vrši se na jednak 
način kao i kod zaduživanja. Aplikacija otvara modalni prozor za čitanje koda artikla te 
javlja grešku u slučaju neispravnog koda ili u slučaju kada je artikl već zadužen.  
Zaduženja koju su premašila rok vraćanja grupirana su u cjelinu "Prekoračenja" gdje 
sve kartice nude mogućnost produžetka roka izdavanja. Produživanje roka izdavanja 
artikla vrši se pritiskom na gumb "Produži" koji otvara modalni prozor sa datepicker 
kontrolom za odabir novog datuma. Nakon odabira novog datume aplikacija prebacuje 
karticu iz kartice prekoračenja u karticu zaduženja. 
8.4 Popis transakcija 
Modul "Popis transakcija" prikazuje cjelokupni popis svih izvedenih transakcija 
zaduživanja artikala. Transakcije su prikazane u tablici koja omogućava brzo 
pretraživanje, filtriranje i sortiranje. Svaki zapis sadrži pripadajuću sliku zaduženog 
artikla, izdavatelja, dužnika, datum izdavanja, rok vraćanja, napomenu te status 
transakcije. U zadnjoj koloni tablice nalaze se opcije za upravljanje pojedinim zapisom 
transakcije. Na slici 21. prikazana je tablica sa popisom svih transakcija. 
Slika 21. Prikaz popisa transakcija 
 Izvor: Autor 
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Klikom na gumb "Pregled" aplikacija vodi korisnika na pregled transakcije. 
Uređivanje transakcije ovisi o statusu transakcije. Status transakcije "Vraćeno" označava 
da je transakcija završena čime je gumb "Uredi" onemogućen te ne dopušta korisniku 
uređivanje svojstva transakcije. Pritiskom na gumb "Obriši" aplikacija upozorava 
korisnika da će se izvršiti brisanje određene transakcije te traži potvrdu prije negoli izvrši 
brisanje.  
8.5 Šifrarnici 
Klikom na gumb "Šifrarnici" u izborniku aplikacije otvara se podmeni sa popisom 
tipova artikala i korisnika. Tipovi artikala sadrže popis tipova koji se mogu pridružiti 
određenom artiklu radi lakšeg filtriranja i grupiranja artikala. Klikom na gumb "Novi Tip" 
otvara se forma za unos novog tipa koja sadrži polja za naziv i opis tipa. Prilikom brisanja 
tipa aplikacija upozorava korisnika da će izvršiti brisanje te provjerava ako neki od 
artikala imaju pridružen tip koji se želi obrisati. U slučaju da neki od artikla imaju 
pridružen tip, aplikacija upozorava korisnika da označeni tip nije moguće obrisati jer 
barem jedan od artikala sadrži odabrani tip. 
Šifrarnik "Korisnici" omogućava kreiranje novih, uređivanje i brisanje postojećih 
korisnika. Šifrarnik inicijalno otvara popis korisnika koji sadrži sliku, ime, prezime, e-
mail, datum posljednjeg logiranja i tip korisnika. Na slici 22. prikazana je tablica sa 
popisom korisnika. 
 
Slika 22. Prikaz popisa korisnika 
 Izvor: Autor 
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Kreiranje novog korisnika pokreće se pritiskom na gumb "Novi korisnik" koji otvara 
formu unosa podataka korisnika. Forma unosa novog korisnika omogućava odabir 
postojeće slike korisnika, unos korisničkog imena i lozinke za ulaz u program i odabir 
tipa korisnika. Pristup šifrarniku "Korisnici", unos novih i uređivanje postojećih korisnika 
dozvoljeno je isključivo administratoru aplikacije. Svim ostalim korisnicima pristup je 
onemogućen. Slika 23. prikazuje formu za unos novog korisnika. 
 
 Slika 23. Prikaz forme unosa korisnika 
Izvor: Autor 
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9. SIGURNOST APLIKACIJE 
9.1 Autentifikacija i autorizacija 
Codeigniter softverski okvir ne dolazi sa vlastitim rješenjem autentifikacije i 
autorizacije te je iz tog razloga razvijen vlastiti sustav provjere. Autentifikacija korisnika 
obavlja se prilikom logiranja u aplikaciju. Nakon unosa korisničkog imena i lozinke 
aplikacija prosljeđuje podatke u "VerifyLogin" kontroler gdje su postavljena validacijska 
pravila. Pozivanjem "check_database" metode aplikacija provjerava unešenu lozinku te 
zapisuje korisničke podatke u novo kreiranu sesiju. Kod 5. prikazuje implementaciju 
"check_database" funkcije koja služi za provjeru korisničkog imena i lozinke korisnika. 





   $username = $this->input->post('username'); 
 
   $result = $this->user->login($username, $password); 
 
   if($result) 
   { 
     $sess_array = array(); 
     foreach($result as $row) 
     { 
       $sess_array = array( 
         'id' => $row->id, 
         'username' => $row->username, 
         'name' => $row->name, 
         'surname' => $row->surname, 
         'userImage' => $row->image, 
         'role' => $row->role 
        ); 
       $this->session->set_userdata('logged_in', $sess_array); 
     } 
     return TRUE; 
   } 
   else 
   { 
     $this->form_validation->set_message('check_database', 
'Neispravno korisničko ime ili lozinka!'); 
     return FALSE; 
   } 
 } 
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 40 
 
9.2 XSS i CRSF 
XSS (engl. Cross-site scripting) je tehnika napada koja prisiljava web stranicu da 
prikaže zlonamjerni kod koji se izvršava u korisničkom pregledniku. Ranjivost datira 
unatrag do 1996. godine u rane dane weba, kada se počinje koristit javascript programski 
jezik. Javascript je omogućio programerima stvaranje web stranica sa interaktivnim 
sadržajem poput plutajućih izbornika, animacija i ozloglašenih pop-up prozora. Hakeri su 
otkrili da bi, kada korisnici koji nisu bili sumnjivi posjetili svoje web stranice, mogli silom 
učitati bilo koju web stranicu (banka, aukcija, trgovina, web-pošta i tako dalje) u okvir 
istog prozora preglednika. Zatim pomoću javascripta, omogućili su prijeći granicu 
između dvije web stranice i čitati iz jednog okvira u drugi. U mogućnosti su kopirati 
korisnička imena i lozinke upisane u HTML obrasce, ukrasti kolačiće ili ugroziti 
povjerljive informacije na zaslonu. [18] 
Codeigniter sadrži sigurnosni razred (engl. class) koji pomaže stvoriti sigurnu 
aplikaciju obradom ulaznih podataka. Funkcijom "xss_clean" pokušava ukloniti XSS 
eksploatacije iz ulaznih podataka te vraća čisti niz. Kod 6. prikazuje moguću primjenu 
"xss_clean" funkcije za čišćenje ulaznih podataka. 
Kod 6. XSS filtriranje 
Izvor: Autor 
CRSF (engl. Cross-site request forgery) uz XSS jednostavni su napadi na web stranicu 
koji imaju velik utjecaj na sigurnost web aplikacija. Za razliku od XSS-a CRSF ne može 
pročitati podatke iz druge domene, međutim može utjecati na druge domene. CSRF 
napadi se obično provode pomoću zlonamjernog društvenog inženjeringa, poput e-pošte 
ili veze koja prevari žrtvu u slanje krivotvorenog zahtjeva poslužitelju. Budući da je, ne 
sumnjajući korisnik ovjeren njihovom primjenom u vrijeme napada, nemoguće je 
razlikovati legitimni zahtjev od krivotvorenog. Kako bi se to spriječilo, neke web-lokacije 
uključuju jednokratne tokene koji su ugrađeni u obrazac ili URL. Ova jednokratna 
$data = $this->security>xss_clean($data); 
 
if ($this->security->xss_clean($file, TRUE) === FALSE) 
{ 
        // datoteka nije prošla XSS test 
} 
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vrijednost stvara se kada korisnik pristupi stranici. Kada kliknu na vezu ili pošalju 
obrazac, token je uključen u zahtjev i potvrđen od strane poslužitelja. Ako je token važeći, 
zahtjev je prihvaćen. Tokeni štite od ovog posebnog iskorištavanja jer je jedina osoba 
koja ga može iskoristiti korisnik koji vidi stranicu. 
Codeigniter također raspolaže sa CRSF zaštitom. Zaštita se može omogućiti 
mijenjanjem datoteke application/config/config.php unutar foldera aplikacije. Kod 7. 
prikazuje postavke vezane za CRSF zaštitu. 
Kod 7. Postavke CRSF zaštite 
Izvor: Autor 
Ako se koristi pomoćnik obrasca, form_open() će automatski umetnuti skriveno csrf 
polje u svoje obrasce. Ako ne, može se koristit get_csrf_token_name() i get_csrf_hash() 
funkcije. Tokeni se mogu obnoviti na svakom zahtjevu ili zadržati isti tijekom cijelog 
životnog vijeka CSRF kolačića. Zadana regeneracija tokena pruža strožu sigurnost, ali 
može dovesti do lošeg korisničkog iskustva samim time što drugi tokeni postaju nevažeći 
te otežavaju navigaciju i asinkrone radnje unutar aplikacije. Slika 24. prikazuje vrijednost 
CRSF tokena u html obrascu stranice. 
Slika 24. Primjer korištenja CRSF tokena u obrascu  
Izvor: Autor 
$config['csrf_protection'] = TRUE; 
$config['csrf_token_name'] = 'fluent_token'; 
$config['csrf_cookie_name'] = 'fluent_cookie'; 
$config['csrf_expire'] = 7200; 
$config['csrf_regenerate'] = FALSE; 
$config['csrf_exclude_uris'] = array(); 
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9.3 Validacija podataka 
Validacija podataka je mehanizam provjere ispravnosti unosa podataka. Prilikom 
podnošenja zahtjeva za spremanje podataka aplikacija radi provjeru ispravnosti podataka 
te javlja grešku u slučaju neispravnih unosa. Codeigniter pruža sveobuhvatnu provjeru 
forme i podataka pomoću vlastite "form_validation" biblioteke. Omogućuju postavljanje 
validacijskih pravila za određeno polje te pruža mogućnost prepravljanja unešenih 
podataka. Pravila se mogu postavljat svako zasebno, kaskadno, globalno te unutar 
zasebne konfiguracije. Svaka izvorna PHP funkcija koja prihvaća jedan parametar može 
se koristiti kao pravilo, kao što su "htmlspecialchars ()", "trim()", itd. Kod 8. prikazuje 
uključivanje "form_validation" biblioteke te postavljanje pravila za podatke unešene 
prilikom kreiranja novog artikla. 
Kod 8. Primjer postavljanja pravila validacije  
Izvor: Autor 
Na slici 25. je prikaz neispravno popunjene forme za unos novog korisnika. U slučaju 
da su podaci neispravni, aplikacija crvenom bojom označava neispravna polja te ostavlja 
poruku o mogućim greškama unosa. 





$this->form_validation->set_rules('name', 'Ime', 'trim|required'); 
$this->form_validation->set_rules('price', 'Cijena', 'required'); 
$this->form_validation->set_rules('item_type_id', 'Tip', 'required'); 
$this->form_validation->set_rules('code', 'Kod', 'trim|required'); 
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10. ZAKLJUČAK 
Tijekom izrade aplikacije razmatrana su različita rješenja za praćenje skladišnih 
artikala poput barkodova, bluetooth tehnologije i GPS obilježavanja. Za vođenje 
izdavanja artikala odabrana je RFID tehnologije zbog jednostavne implementacije i 
održavanja, izdržljivosti oznaka i niže cijene uređaja naspram drugih tehnologija. 
Korištenjem RFID tehnologije aplikacija pokušava automatizirati proces zaduživanja i 
vraćanja artikala, eliminirajući potrebu za ručnim unosom.  
Aplikacija je izrađena u php programskom jeziku na Codeigniter softverskom okviru 
te spada u web aplikacije. Codeigniter olakšava izradu aplikacije jer sadrži brojne alate i 
razrede čiji je cilj skratiti vrijeme razvoja web aplikacije. Web aplikacije su programska 
rješenja kojima se pristupa putem internet preglednika. Aplikacija radi na gotovo svim 
operacijskim sustavim te ne zahtijeva posebnu instalaciju na klijentskom računalu već je 
za korištenje potreban samo web preglednik i pristup internetu.  
Glavna funkcija aplikacije je praćenje, upravljanje i izdavanja skladišnih artikala. 
Omogućuje brz i jednostavan uvid u trenutno stanje zaduženja te eventualnih 
prekoračenja pojedinih artikala. Posebna pažnja posvećena je izradi intuitivnog 
korisničkog sučelja čime aplikacija pokušava pridonijeti ugodnom korisničkom iskustvu. 
Autorizacija i autentifikacija korisnika, validacija podataka te ugrađeni CRSF tokeni 
mogu učinit aplikaciju sigurnijom. 
Aplikacija je namijenjena za korištenje tvrtkama koje imaju potrebu praćenja vlastitog 
inventara. 
  
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 44 
 
11. POPIS LITERATURE 
[1] ByteScout (2014), Introduction Into Barcodes, Preuzeto sa 
http://blog.bytescout.com/2014/03/new-introduction-into-barcodes-e-book.html 
[2] Himanshu Bhatt, Bill Glover (2006) RFID Essentials, O'Reilly 
[3] https://www.impinj.com/about-rfid/types-of-rfid-systems/ 
[4] Hsuan'hua Chang (2014) Everyday NFC, Near Field Communication Explained 
Second Edition, CoachSeattle Inc. 
[5] https://www.bluetooth.com/ 
[6] http://www.rfidjournal.com/articles/view?10921/2 
[7] HTML, https://www.w3schools.com/html/ 
[8] CSS, https://www.w3schools.com/css/default.asp 
[9] Javasript, https://www.w3schools.com/js/default.asp 
[10] PHP, https://www.w3schools.com/php/default.asp, http://php.net/ 
[11] MySQL, https://www.mysql.com/ 
[12] Visual Studio Code, https://code.visualstudio.com/ 
[13] Xdebug, https://xdebug.org/ 
[14] MySQL, https://www.mysql.com/ 
[15] Bootstrap, https://getbootstrap.com/ 
[16] Codeigniter, https://codeigniter.com/ 
[17] GIT, https://git-scm.com/ 
[18] Cross Site Scripting Attacks: XSS Exploits and Defense (2007), Jeremiah 
Grossman, Robert Hansen, Petko Petkov, Anton Rager, Seth Fogie, Elsevier, Inc 
  
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 45 
 
POPIS SLIKA 
Slika 1. UPC Barkod [1] .................................................................................................. 9 
Slika 2. PDF417 barkod [1] ........................................................................................... 10 
Slika 3. Pasivne RFID oznake ........................................................................................ 10 
Slika 4. Visual Studio Code ........................................................................................... 19 
Slika 5. MySQL Workbench .......................................................................................... 20 
Slika 6. Dijagram baze podataka .................................................................................... 22 
Slika 7. MySQL Workbench EER Diagram Editor ....................................................... 25 
Slika 8. GitHub aplikacija .............................................................................................. 26 
Slika 9. Pregled promjene koda u GitHub alatu ............................................................. 27 
Slika 10. Primjer grananja GIT alatom .......................................................................... 28 
Slika 11. RFID čitač ....................................................................................................... 29 
Slika 12. Program za emulaciju ..................................................................................... 30 
Slika 13. RFID naljepnica .............................................................................................. 30 
Slika 14. Kontrolna ploča ............................................................................................... 31 
Slika 15. Prikaz popisa artikala ...................................................................................... 32 
Slika 16. Pregled artikla ................................................................................................. 32 
Slika 17. Forma unosa novog artikla.............................................................................. 33 
Slika 18. Prikaz praćenja artikala ................................................................................... 34 
Slika 19. Unos nove transakcije ..................................................................................... 35 
Slika 20. Input kontrola za RFID čitač........................................................................... 35 
Slika 21. Prikaz popisa transakcija ................................................................................ 36 
Slika 22. Prikaz popisa korisnika ................................................................................... 37 
Slika 23. Prikaz forme unosa korisnika ......................................................................... 38 
Slika 24. Primjer korištenja CRSF tokena u obrascu ..................................................... 41 
Slika 25. Prikaz poruka praznih polja prilikom kreiranja novog korisnika ................... 42 
  
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 46 
 
POPIS KODOVA 
Kod 1. Primjer HTML dokumenta ................................................................................. 14 
Kod 2. Primjer CSS sintakse .......................................................................................... 15 
Kod 3. Primjer Javascripta koda u HTML datoteci ....................................................... 15 
Kod 4. Primjer PHP koda zajedno sa HTML-om .......................................................... 16 
Kod 5. Funkcija authentifikacije .................................................................................... 39 
Kod 6. XSS filtriranje .................................................................................................... 40 
Kod 7. Postavke CRSF zaštite ....................................................................................... 41 
Kod 8. Primjer postavljanja pravila validacije ............................................................... 42 
  
Andrija Rajter Aplikacija za upravljanje i izdavanje skladišnih artikala 
Međimursko veleučilište u Čakovcu 47 
 
POPIS TABLICA 
Tablica 1. Usporedba pasivnih i aktivnih RFID oznaka ................................................ 11 
 
